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POLITICA de SEGURANCA da INFORMACAO

No cumprimento da sua Missio e Visdo, suportando-se nos seus Valores e FEtica, a Aguas do Tejo
Atlantico efetua o tratamento de um conjunto relevante de informagdo e de dados, incluindo dados
pessoais, nomeadamente de trabalhadores, fornecedores e de clientes. Esta informagdo representa
um ativo critico para a atividade da Aguas do Tejo Atlantico, pelo que a sua adequada protecio
constitui uma necessidade e uma responsabilidade da Empresa, que disponibiliza todos os recursos
necessarios para a operacionalizagdo dos processos e atividades relacionadas com a Seguranga de

Informagao e com a protec¢ao dos dados pessoais.

Esta politica pretende ainda estabelecer as diretrizes para o modelo de referéncia no que respeita a
definicdo dos objetivos de seguranca da informagao, detalhados nos demais procedimentos ou

instrumentos normativos da Aguas do Tejo Atlantico.

Assim, de modo a cumprir com a legislagao, instrumentos contratuais, politica de seguranga de
informagao do Grupo AdP e demais normativos, em vigor e aplicaveis, almejando prevenir riscos
suscetiveis de afetar a informagao, os cidaddos e a continuidade da atividade normal da Empresa ou a

sua reputacao, estabelecem-se os seguintes principios, que passam a constituir esta Politica:

I. Seguranga da Informagao — Assegurar uma eficaz e adequada protegao da Informagao por si
detida, através dos meios adequados (automatizados ou nao), garantir a sua confidencialidade,

integridade e disponibilidade, incluindo nas transferéncias de informacao.

Assegurar simultaneamente perfis e acessos de acordo com as necessidades operacionais da
Empresa, as competéncias e formagdo técnica necessaria as fungdes e a realizagdo de a¢des de

formagao e sensibilizagdo dos utilizadores em toda a relagao com os seus stakeholders.

2. Protecao de Dados Pessoais — Garantir a prote¢dao dos dados pessoais, que sao tratados na
empresa e pelos seus subcontratantes, com respeito pela licitude, lealdade, proporcionalidade
e transparéncia no seu tratamento, de acordo com os direitos, liberdades e garantias
fundamentais das pessoas singulares e no cumprimento das obrigacdes decorrentes do

Regulamento Geral de Protecdo de Dados e demais legislacdo aplicavel.
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3. Privacidade por Defeito — Submeter todos os procedimentos implementados ou a
implementar na Empresa, que incluam o tratamento de dados pessoais e/ou informagao ao
abrigo do SGSI — Sistema de Gestdo de Seguranca da Informagdo, ao conceito de privacidade
por defeito, devendo, em consequéncia, ser implementadas em todos os projetos ou
iniciativas medidas técnicas e organizativas adequadas, a que, por regra, sé sejam tratados os
dados pessoais necessarios para cada finalidade especifica do tratamento, com consequéncias
na quantidade de dados recolhidos, na extensao do seu tratamento, no prazo de conservacao
e na sua acessibilidade, de forma a garantir a sua protecdo e a privacidade da informagdo,

independentemente do meio e ferramentas utilizadas no tratamento.

4. Gestao e Protegdao dos Ativos de Informagdao — Implementar todas as medidas, fisicas ou
digitais, adequadas a garantir a seguranga da informagdo em todo o ciclo de vida, a sua
classificagdo, manuseamento e destruicdo de acordo com o nivel de risco, respeitando os
requisitos de identificagdo, autenticagdo e ndo repudio, com verificagdes do seu cumprimento
e eficdcia, procurando proceder a mitigacdo dos riscos que possam colocar em causa a

seguranga da informacao, a protecido dos dados pessoais e a continuidade do negdcio.

5. Propriedade Intelectual — Assegurar que toda a informagdo resultante de
processos/atividades que colaborem, interajam, ou possuam uma relagdo com a Tejo
Atlantico, é propriedade da Empresa, exceto definido em aprovacgdo formal entre as partes,
garantindo o cumprimento da Polftica de gestio da propriedade intelectual da Aguas do Tejo

Atlantico.

6. Envolvimento e consciencializagio dos Trabalhadores — Divulgar e comunicar junto de
todos os trabalhadores os principios relativos a seguranca da informagdo e protecdo de dados
pessoais € promover agdes de informagdo e de consciencializagdo para o cumprimento desta
politica. Todos os trabalhadores devem estar comprometidos, cumprir e fazer cumprir os

principios e os documentos normativos internos ou legais aplicdveis neste ambito.

7. Subcontratos e Prestacdo de Servigos — Vincular todos os prestadores de servicos,
subcontratados e demais entidades que se relacionem com a Empresa, ao cumprimento das
obrigagdes decorrentes da presente Politica nas partes aplicdveis, do Regulamento Geral de
Protecdo de Dados, da legislacdo e regulamentacdo relacionadas com a seguranga de
informagao e com a protecdo de dados pessoais aplicaveis dos instrumentos contratuais e

demais normativos em vigor nesta matéria, através de vinculo contratual adequado.
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8. Registos e Evidéncias — Registar todas as atividades relacionadas com o tratamento de dados
pessoais, as medidas de seguranca da informacdo adotadas, os intervenientes e os
responsdveis das mesmas, de forma a evidenciar o cumprimento legal, as boas praticas de

seguranca da informagdo e de garantia de protegdo de dados pessoais.

9. Eventos de Seguranca da Informagao — Reportar ao CISO e ao DPO qualquer evento de
seguranca de informagdo, que possa colocar em causa a confidencialidade, a integridade e/ou a
disponibilidade da informagdo. Colaborar na investigagdo e na adogdo, em tempo Util, de
medidas de protecdo, mitigacdo e corretivas, seguindo os procedimentos instituidos na

empresa, e se necessario cooperar com as autoridades competentes.

0. Comité de Seguranga da Informagdao (CSI) — Constituido pelo CISO, DPO, CRO e
representantes das dire¢des/dreas de Sistemas e Solu¢es Digitais, Seguranca e
Sustentabilidade Empresarial, Juridico. Acompanha e analisa informagao e situagdes inerentes a

seguranca da informagdo, reportando e realizando recomendagdes ao CE da Empresa.

I'l. Melhoria Continua - Assegurar a melhoria continua do Sistema de Gestdo de Seguranca da
Informacdo, adotando as medidas que se considerem necessdrias de forma atingir os objetivos

definidos, nomeadamente auditorias internas/externas periddicas.

[2. Continuidade de Negdcio - Assegurar mecanismos de continuidade de negécio, incluindo a
resiliéncia através de redundancias necessarias e a continuidade da seguranca da informagao,
de acordo com a sua criticidade e impacto, nomeadamente em forma manual imediata e
alternativa a digital, contemplando a perda de sistemas ou informagdo cuja recuperagao se

possa prolongar no tempo.

I3. Localizagdo e Transferéncia de Dados — Garantir que os dados pessoais e a informagdo
critica da Empresa sao tratados, armazenados e alojados preferencialmente em territério da
Unido Europeia ou do Espago Econdmico Europeu, assegurando o cumprimento do

Regulamento Geral de Protegdao de Dados, da legislagdo aplicével.

I4. Localizagao, Retencdo e Transferéncia de Dados — Garantir que os prestadores de servigos,
subcontratantes e demais entidades que tratem, armazenem ou alojem dados da Empresa
asseguram que os dados pessoais e a informacdo critica sdo tratados apenas na Unido
Europeia ou no Espaco Econdmico Europeu, em cumprimento do Regulamento Geral de
Protecdo de Dados, da legislagdo aplicdvel e dos normativos internos em vigor. Todos os

prestadores de servicos e subcontratantes sao obrigados a assegurar mecanismos adequados
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de seguranca, confidencialidade, retencdo, arquivo, eliminagdo segura, controlo de acessos,
encriptacdo, monitorizagdo, backups, continuidade de negécio e recuperagdo de desastre, de
acordo com a criticidade da informagdo e os requisitos do Sistema de Gestdao de Seguranga da

Informagdo da AdTA.

Aguas do Tejo Atlantico, S.A. Pagina 4 de 4



