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Acrénimos

e AdP - Aguas de Portugal

e CISO — Chief Information Security Officer

o (CSI—Comité para a Seguranga da Informacdo

e DPO - Data Protection Officer

e DRP - Disaster Recovery Plan

e JUR — Departamento Juridico

e RGPD — Regulamento Geral de Protec¢do de Dados

e S| —Seguranca da Informagdo

e SSE — Departamento de Seguranca e Sustentabilidade Empresarial

e STl - Departamento de Sistemas e Tecnologias de Informagdo

I. Obijetivo

A Aguas do Tejo Atlantico, S. A, doravante identificada por Tejo Atlantico, é responsdvel pela gestio e
exploracdo do sistema multimunicipal de saneamento de dguas residuais da Grande Lisboa e Oeste, e
durante o desempenho da sua atividade procede a criagdo, recolha, tratamento e gestdo de informagao,

onde se incluem dados pessoais, para a realizagdo dos seus objetivos em sintonia com a sua missao e Visao.

A Tejo Atlantico visa, com a presente politica, constituir uma base comum a organiza¢gdo para a
implementagdo de uma cultura de seguranga da informagdo garantindo a adogdo de boas prdticas em
matéria de seguranca da informagdo, nomeadamente com o previsto na Norma ISO/IEC 27001:2013, de
modo a estabelecer, implementar, manter e melhorar continuamente um Sistema de Gestdo de Seguranca
da Informagdo; em cumprimento da Lei n.° 46/2018, de |3 de Agosto, que aprova o Regime Juridico de
Seguranca do Ciberespago e do Decreto — Lei n.° 65/2021, de 30 de julho, que regulamenta a Lei n.°
46/2018, de |3 de agosto e executa na ordem juridica nacional, as obriga¢des decorrentes do Regulamento
(UE) 2019/881, do Parlamento Europeu e do Conselho, de |7 de abril de 2019, permitindo a
implementagao de um quadro nacional de certificagdo da ciberseguranga, bem como com a Resolugdo do
Conselho de Ministros n.° 92/2019, de 5 de junho, que aprova a Estratégia Nacional de Seguranga do
Ciberespago 2019-2023.
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Com a referida cultura enraizada de forma transversal e fluente, uma organizagdo torna-se mais resistente
aincidentes de seguranca da informagao, assim como também permitird o estabelecimento de rela¢des de

confianga nos intercdmbios com outras organizacdes.

2. Ambito

A presente polftica aplica-se a todos os que, de alguma forma, colaboram, interagem, ou possuam uma
relacdo com a Tejo Atlantico, assim como também aos ativos fisicos e ldgicos que armazenem, processem
ou transmitam informagao na ou com a empresa, sendo responsabilidade de todos cumprir e fazer cumprir
as obriga¢des, polfticas e procedimentos estabelecidos para o cumprimento da presente politica, e entender

a importancia da seguranca da informagdo nas suas atividades didrias.

3. Politica de Seguranca da Informagio do Grupo AdP

A presente politica materializa e complementa, de forma adaptativa a realidade e especificidades da Tejo

Atlantico, a politica de Seguranca da Informagido do Grupo AdP.

4. Responsabilidades

A seguranca da informagdo € da responsabilidade da Administracdo da Tejo Atlantico, que age de forma
prudente, fazendo uma gestdo adequada da seguranga da informagdo com base no conhecimento
transmitido, traduzindo assim o compromisso formal da Tejo Atlantico e a relevancia da seguranga da

informagao na presente politica.
Foi criado, na Tejo Atlantico, o Comité para a Seguranca da Informagao (CSI), que € responsdvel por:

e Andlise e parecer sobre politicas, procedimentos, manuais e regulamentos de sistemas de
informacdo e de seguranca da informagao, objetivos de seguranca da informacao, seguranca fisica,
Disaster Recovery Plan (DRP), plano de continuidade de negdcio e plano de segurancga,

assegurando o respeito pelos requisitos estatudrios, regulamentares e legislativos aplicaveis;

e Andlise dos relatdrios periddicos de incidentes de seguranga fisica e Iégica;

e Aprovacdo dos planos anuais de exercicios de avaliagdo de seguranca, DRP e continuidade de

negdcio;
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Andlise e parecer sobre a atribui¢do de acessos;
e Andlise e parecer sobre a atribui¢do de responsabilidades de seguranca;

e Andlise e parecer sobre o inventdrio de ativos, a andlise de risco, plano de tratamento do risco e
decisdo e priorizagdo de implementacdo de iniciativas/projetos para melhoria dos sistemas de

seguranga, em func¢do dos riscos identificados;
e Andlise das métricas e indicadores de avaliagdo dos sistemas de seguranca e propostas de melhoria;
e Andlise e parecer sobre temas de seguranca da informagdo submetidos ao CSI.

O CSI € constituido por um elemento em representagao das seguintes dreas funcionais/pelouros da Tejo

Atlantico:
o Ciberseguranca
e Gestdo do Risco
e Protecdo de Dados
e Departamento Juridico (JUR)
e Departamento de Sistemas e Tecnologias de informagao (STI)
e Departamento de Seguranca e Sustentabilidade Empresarial (SSE)

O CSI pode convidar a participagao outras dreas funcionais/pelouros, para apreciagdo de temas que

envolvam diretamente a drea funcional em questao.

E da responsabilidade do CISO da Tejo Atlantico, em articulagio com o STl e com o DPO, garantir a
conformidade da presente Politica de Seguran¢a da Informagdao com os requisitos estatudrios,
regulamentares e legislativos aplicdveis, bem como acompanhar e avaliar a aplicagdo da mesma, assegurar a
sua melhoria continua com revisGes regulares e extraordindrias, quando necessario, a submeter ao CSI, e

comunicar a gestao de topo o seu desempenho.

Perante a existéncia de um incidente de seguranca que envolva a violagdo das obrigacdes decorrentes do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
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desses dados, executado através da Lei n.° 58/2019, de 8 de agosto, designado de ora em diante por
Regulamento Geral de Protecdo de Dados (RGPD), as competéncias e responsabilidades pertencem ao

DPO da Tejo Atlantico.

5. Seguranca da Informagio

A Tejo Atlantico cria, trata e gere informagao, a qual pode adotar diversos formatos ou meios de suporte
(impressa ou escrita em papel, armazenada eletronicamente, entre outros) e ser transmitida por correio,
meios eletrénicos ou verbalmente, devendo ser adequadamente protegida independentemente do seu

formato, utilizagdo ou transmissao.

Sendo essa informagdo considerada um ativo critico a atividade da Empresa, esta assume, através da
presente politica, a responsabilidade e o compromisso de uma protecao e tratamento adequados da

mesma, através de meios apropriados, fundamentados nos seguintes principios:

e Disponibilidade da Informacgdo - Garantir o acesso a informagdo sempre que necessario,

unicamente a pessoas autorizadas para o efeito;

e |Integridade da Informagdo — Assegurar a exatiddo, consisténcia e a confianga da informagio,

salvaguardando que a mesma € alterada unicamente por pessoas devidamente autorizadas;

e Confidencialidade da Informacgdo — Impedir acesso a informac¢do por pessoas sem a devida

autorizacgao;

e Rastreabilidade da Informagao — Assegurar a capacidade de registo das atividades relacionadas com
o tratamento de dados, sempre que tecnicamente possivel, de forma recuperar o histérico das

acOes concretizadas, que deverd estar atualizado e disponivel em qualquer momento.

Simultaneamente pretende-se assegurar as necessidades operacionais da Tejo Atlantico, a formagao e

sensibilizagao dos utilizadores e a relagdo com os seus stakeholders.

6. Protegio de Dados Pessoais

Quando a informagido contém dados pessoais, 0 seu tratamento deve cumprir o determinado no RGPD

nos termos da legislacdo em vigor e da Politica de Prote¢do de Dados Pessoais.
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A Tejo Atlantico deve garantir a protecao dos dados pessoais, com respeito pela licitude, lealdade,
proporcionalidade e transparéncia no seu tratamento, de acordo com os direitos, liberdades e garantias

fundamentais das pessoas singulares e no cumprimento das obriga¢des decorrentes do RGPD.

6.1 Privacidade por Defeito

Todos os procedimentos implementados ou a implementar na Tejo Atlantico, que incluam o tratamento
de dados pessoais, devem ser submetidos ao conceito de privacidade por defeito, devendo, em
consequéncia, ser implementadas medidas técnicas e organizativas adequadas, a que, por regra, sé sejam
tratados os dados pessoais necessdrios para cada finalidade especifica do tratamento, com consequéncias
na quantidade de dados pessoais recolhidos, na extensao do seu tratamento, no prazo de conservagao e na
sua acessibilidade, de forma a garantir a sua protecdo e a privacidade da informagao, independentemente

do meio e ferramentas utilizadas no tratamento.

7. Gestio da Seguranga da Informagio

De modo a assegurar que o tratamento de informagao na Tejo Atlantico encontra-se devidamente

protegido, devem ser adotados processos nesse sentido.
7.1 Gestio de Ativos

Os ativos fisicos e légicos que armazenem, processem ou transmitam informagao devem ser identificados,
inventariados e protegidos contra acessos indevidos e possuirem documentacdo e planos de manutengao

atualizados.

7.2  Classificagio da Informagio

A informacdo deve ser classificada de acordo com o nivel de confidencialidade necessaria, considerando as
necessidades relacionadas com o negdcio, a partilha, restri¢des de acesso e os impactos inerentes a utilizagdo
indevida. Deverd igualmente ser considerada cada etapa do seu ciclo de vida, ou seja, a criagao, o

armazenamento, a utilizacdo, a transferéncia e a destruico.

A metodologia para a classificagdo da informagdo encontra-se detalhada no procedimento P.00| Controlo

de Documentos Internos e Registos.
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Devem ser promovidos todos os esfor¢os necessdrios para evitar acessos de pessoas ndo autorizadas a

informagao classificada.

7.3  Transferéncia da Informacao

A consulta, tratamento, ou outro, de informagdo em locais publicos podem originar fugas de informagio
indesejadas. Assim, ndo se deve discutir ou comentar assuntos relacionados com informagdes da Tejo
Atlantico, seja em conversa presencial ou por outro meio, em locais publicos, assim como também deve-se
evitar a utilizacdo de postos de trabalho ou dispositivos mdveis, quando nao € possivel evitar que terceiros

visualizem o conteldo desses.

Todos os esforgos necessdrios devem ser realizados por forma a garantir que toda e qualquer transferéncia

de informagao serd realizada por forma a garantir o cumprimento da sua classificagdo.

7.4 Gestao de Acessos

As atribuices, revisdes e revogacdes de acessos utilizam as ferramentas e os processos da Tejo Atlantico.

Os acessos sao concedidos Unica e exclusivamente para o cumprimento das fungdes a realizar, assentes no
principio do minimo acesso necessdrio. Todos os acessos desnecessdrios ou em excesso, devem ser

prontamente revogados.

Os proprietdrios dos acessos concedidos sdo responsaveis pelos mesmos, assim como das agdes
desencadeadas pela sua utilizagdo. Também s3o responsdveis por notificar prontamente quando detetem

um acesso concedido que seja desnecessario ou em excesso.

Os acessos concedidos a informagdo da Tejo Atlantico somente podem ser utilizados em dispositivos

confidveis, disponibilizados, ou autorizados pela Tejo Atlantico.

Os acessos devem ser registados por forma a permitirem a rastreabilidade e identificagdo dos mesmos.

Os acessos concedidos sao revistos periodicamente.

7.5 Protegio da informacio e Gestio de Riscos

Os riscos de seguranga da informagao dos ativos que garantem a continuidade do funcionamento das redes

e dos sistemas de informagdo da Tejo Atlantico, devem ser identificados, analisados e avaliados, com
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periodicidade minima anual, para se determinar a exposicao ao risco e priorizar e aplicar medidas técnicas
e organizativas para evitar, mitigar ou transferir esse risco de forma a elimind-lo ou minimiza-lo para um

nivel aceitdvel, protegendo assim a informagao.

7.6 Incidentes de Seguranga da Informacdo e Ciberseguranga

Todo e qualguer evento que configure um comportamento desviante do funcionamento padrdo, que seja
suspeito de colocar em causa a confidencialidade, disponibilidade ou a integridade da informagdo, ou que
represente uma violagao a presente politica, deve ser prontamente reportado a equipa do Departamento

de STl da Tejo Atlantico.

Para os casos que configurem incidentes de seguranca da informagao, as medidas corretivas necessarias
serdo adotadas, em tempo Util pela Tejo Atlantico, assim como a colaboragdo ativa com as autoridades

competentes, seguindo as boas préticas e os requisitos legais em vigor.

7.7 Consciencializagio em Seguranca da Informacao

A base para uma cultura de seguranca da informagao forte, na Tejo Atlantico, € a aposta na
consciencializacdo e capacitagdao de todas as unidades organicas da Empresa, para que juntos e em unissono

configurem um ambiente mais resistente a ocorréncia de incidentes.

De forma a concretizar uma cultura forte, a Empresa promove regularmente a disseminagao de principios,
diretrizes e boas praticas em seguranga da informagao, através de programas de consciencializagdo e
capacitagdo adequados a responsabilidade pelo cumprimento da presente politica.

7.8 Avaliagio e Auditoria

Sdo efetuadas avaliagBes a efetividade das politicas procedimentos, manuais e regulamentos de seguranca
da informacio, através da realizagdo de auditorias internas com periodicidade minima anual.

7.9 Propriedade intelectual

Toda a informagdo resultante de todos os que, de alguma forma, colaboram, interagem, ou possuam uma
relacdo com a Tejo Atlantico, € propriedade da Empresa, exceto perante a existéncia de vinculo contratual,

protocolo, ou outro, firmado entre as partes, que altera essa propriedade. Em caso de cessagao da relagao
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estabelecida, toda a informagdo criada e tratada deverd ser restituida a Tejo Atlantico, ou emitida declaragdo

a atestar a sua destruicdo de forma conveniente.

Marcas, patentes, metodologias, tecnologias e quaisquer informagdes que pertencam a Tejo Atlantico, ndo
podem ser utilizadas para fins particulares ou outros, nem transmitidas externamente, sem a devida

autorizagao da Tejo Atlantico.

7.10 Politica de Seguranca da Informacio, Legislagio e Regulamentos

A presente Politica de Seguranca da Informacdo é complementada por documentos do sistema de gestao,
nomeadamente politicas, procedimentos, manuais e regulamentos relacionados com seguranga da
informagdo, aprovados pela Administracdo da Tejo Atlantico em conformidade com aspetos legais e

regulamentares.

A todos os que, de alguma forma, colaboram, interagem, ou possuam uma relagdo com a Tejo Atlantico,
tém a responsabilidade de conhecer e cumprir com a legislacgdo em vigor e com o0s requisitos

complementares, a presente politica, que Ihes sejam aplicdveis.

7.11 Utilizacdo de Recursos de Informagio

\

Equipamentos particulares/privados/externos a Empresa, como computadores ou quaisquer outros
dispositivos que possam armazenar e/ou processar dados, ndo devem ser utilizados para aceder, armazenar
ou processar informagdes da Tejo Atlantico, nem ligados as redes da Organizagao, com excecdo das redes

criadas para o efeito ou mediante autorizacdo da Tejo Atlantico.

Apenas os equipamentos e software disponibilizados e autorizados pela Tejo Atlantico podem ser instalados

e ligados a rede da Tejo Atlantico.

Todos os ativos de suporte de informagao devem ser devidamente guardados, especialmente documentos
em papel. Os documentos nao devem ser abandonados apds a sua cdpia, impressdo ou utilizagdo, pelo que

devem de ser devidamente guardados ou destruidos.

Todos e quaisquer ativos de suporte e meios de acesso a informagdo, por exemplo a conta de acesso
(nome de utilizador/palavra-chave), sdo da responsabilidade do seu utilizador, assim como por todos os
atos executados pela utilizagdo dos mesmos. Qualquer suspeigdo de acesso ou utilizagdo indevida dos

anteriores, deve ser prontamente reportado a equipa do Departamento de STl da Tejo Atlantico.
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8. Maedidas aplicaveis ViolagGes das Politicas de Seguranca da Informagio

A violagdo ou o incumprimento da presente Politica de Seguranca de Informagdo serd punida nos termos

da legislagao aplicdvel.

9. Manutencio e Divulgagdo das Politicas de Seguranga

A presente politica deve ser avaliada e/ou revista pelo CISO e submetida ao CSI para apreciagdo prévia a
aprovacao pela Administragdao da Tejo Atlantico, com uma periodicidade minima anual, de forma a garantir
a sua adequagdo ao cumprimento da visao e missao da Tejo Atlantico em sintonia com as boas prdticas e
legislacdo em vigor, devendo a mesma ser comunicada a todos os que, de alguma forma, colaboram,

interagem, ou possuam uma relagdo com a Tejo Atlantico.

10. Resumo das alteragdes

Capitulo/sec¢io Data da revisiao Descrigio
Aprovacdo da Polftica de Seguranca da Informacio (Filedoc n.°
i O3/117202] 103123-202111)
3eb 22/02/2023 Criagdo de lista de Acrénimos, criagdo do novo capitulo “Politica

de Seguranga da Informagdo do Grupo AdP” (3), alteracdo
significativa ao subcapftulo da Classificagdo da Informagdo e
ligeiras alteracSes nos restantes (Filedoc n.” 100386-202302)

Assinado por: PAULO ALEXANDRE CACERES
FERREIRA
Data: 2023.03.13 17:42:01+00'00'
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